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Nutzungsbedingungen RZ- und Cloud-Services

§ 1 Geltungsbereich und Rangfolge
Die  Nutzungsbedingungen RZ- und Cloud-Services (im Folgenden
,Nutzungsbedingungen“) bilden neben den ergdnzenden Allgemeinen
Geschéftsbedingungen (im Folgenden ,AGB“) sowie dem Service Level Agreement
RZ- und Cloud-Services (im Folgenden ,SLA“) die Grundlage der
Leistungserbringung durch die Unternehmen der TechniData IT-Gruppe (im
Folgenden ,TechniData“) im Bereich der Rechenzentrums- und Cloud-Angebote.
Bei inhaltlichen Widersprichen haben diese Nutzungsbedingungen Vorrang vor
den AGB.
Die Nutzungsbedingungen in ihrer jeweils aktuellen Fassung gelten auch fir alle
zukinftigen Vertrage tber die Erbringung von Lieferungen und Leistungen zwischen
TechniData und dem Kunden, selbst wenn nicht nochmals ausdrticklich hierauf
hingewiesen wird.
Fur die Beauftragung von RZ- und Cloud-Leistungen Uber die jeweiligen Websites
von TechniData, sind eine Online-Registrierung des Kunden und eine Bestatigung
dieser Nutzungsbedingungen (nebst AGB und SLA) erforderlich.

§ 2 Leistungspflichten von TechniData
Der vereinbarte Inhalt und die Verfligbarkeit der angebotenen Leistungen sowie die
vom Kunden zu schaffenden technischen Voraussetzungen fiir ihre Nutzung
ergeben sich insbesondere aus dem jeweiligen Angebot von TechniData, den
produktspezifischen Leistungsbeschreibungen sowie den SLA.
TechniData ermdéglicht dem Kunden die Nutzung der vertraglich vereinbarten
Leistungen auf nicht durch den Kunden ausschlieflich nutzbarer IT-Infrastruktur
(Server, Storage-Systeme, Netzwerke-Infrastruktur) und stellt ihm hierfur die IT-
Infrastruktur flr eine zeitlich begrenzte Dauer zur Nutzung fir eigene geschéftliche
Zwecke zur Verfugung. Zur Leistungserbringung kann sich TechniData
Rechenzentren bedienen, die zusammen mit oder ausschlieBlich von Partnern
und/oder Unterauftragnehmern von TechniData (innerhalb der Bundesrepublik
Deutschland) betrieben werden. Die Erbringung und Zurverfiigungstellung der
vereinbarten Leistungen erfolgt nach naherer MalRgabe der Regelungen der SLA.
Die vereinbarten Leistungen koénnen aufgrund von technischen Entwicklungen
sowie moglichen gesetzlichen und/oder behérdlichen Neuerungen von TechniData
in angemessenem Umfang angepasst werden. Dies gilt allerdings nur insoweit, als
die Anpassungen die Erfillung der vereinbarten Leistungen nicht wesentlich
beeintrachtigt oder unmoglich macht, der Vertragszweck durch solche
Anpassungen nicht gefdhrdet wird, und die Anpassungen dem Kunden unter
Berticksichtigung aller Umstdnde und seiner berechtigten Interessen zumutbar
sind.
TechniData bietet neben der Zurverflgungstellung von IT-Infrastruktur und
Ressourcen (Hardware und Software) wahrend der Laufzeit des Vertrages auch
flankierende Supportleistungen sowie weitere Services fiir die Verwaltung der
Ressourcen (IT-Infrastruktur-Management, Backup-Services, Virenschutz, Patch-
Management, etc.) an. Ob TechniData die zur Leistungserbringung eingesetzte
Hardware und Software jeweils in der neuesten vom Hersteller zur Verfligung
gestellten Version einsetzt und zuganglich macht, liegt im pflichtgemaRen
Ermessen von TechniData, soweit zwischen den Vertragsparteien nichts anderes
vereinbart wird und die Erfullung der vereinbarten Leistungspflichten sichergestellt
ist.
Soweit der Kunde Services fir die Verwaltung der Ressourcen nicht bei TechniData
beauftragt, obliegt es ausschlieBlich dem Kunden selbst, die auf den
bereitgestellten Systemen installierte Betriebssoftware, Anwendungen oder
sonstigen Programme zu aktualisieren und die iblichen und anerkannten
Sicherheitsstandards einzuhalten, wie z. B. den Einsatz von regelmaRig
aktualisierten  Anti-Viren-Programmen/Firewalls sicherzustellen sowie eine
regelmaRige  Plausibilitatsprifung, Sicherung und  Archivierung seiner
gespeicherten Daten vorzunehmen. Der Kunde hat eine vollstindige
Datensicherung insbesondere vor jedem Zugriff von TechniData oder Dritten auf
die ihm zur Verfigung gestellten Ressourcen sowie auf entsprechende
Aufforderung von TechniData durchzufiihren.

§ 2.1 Remote Zugang
Wurde mit dem Kunden ein Remote Zugang vereinbart erhdlt der Kunde diesen auf
ausschlieBlich fiir ihn bereitgestellte IT-Infrastruktur. Hat der Kunde Services fiir die
Verwaltung der IT-Systeme, insbesondere Services, die die Sicherheit der
beteiligten Systeme betreffen, bei TechniData beauftragt, werden von TechniData
den Ublichen und anerkannten Sicherheitsstandards entsprechenden MaRRnahmen
ergriffen. Der Kunde verpflichtet sich, keine Anderungen an den installierten
Sicherheitseinrichtungen und —konfigurationen vorzunehmen oder diese zu
deinstallieren, auch wenn er technisch dazu in der Lage ware. Zum Schutz der
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beteiligten Systeme werden die Sicherheitseinrichtungen und —konfigurationen
von TechniData iiberwacht. Bei Anderungen der Sicherheitseinrichtungen durch
den Kunden erfolgt eine Alarmierung unserer Mitarbeiter durch das
Uberwachungssystem. Um weitere Schaden zu vermeiden werden die betroffenen
IT-Systeme unmittelbar vom Netz genommen und einer eingehenden Priifung
unterzogen. Erst nach Freigabe durch den Informationssicherheitsbeauftragten der
TechniData werden die IT-Systeme wieder in Betrieb genommen. Eine eventuell
dadurch entstehende Nichtverfligbarkeit der beauftragten Leistung geht zu Lasten
des Kunden und wird in der Verfligbarkeitsberechnung der Leistungen nicht
beriicksichtigt.

§ 3 Pflichten des Kunden

Mitwirkungspflichten des Kunden kénnen sich aus dem jeweiligen Angebot von

TechniData, aus den produktspezifischen Leistungsbeschreibungen, den SLA,

diesen Nutzungsbedingungen oder aus den AGB ergeben. Insbesondere treffen den

Kunden bei der Nutzung der von TechniData zur Verfligung gestellten Leistungen

und Ressourcen folgende Pflichten:

Der Kunde ist dafur verantwortlich, dass die fiur die vertragsgemaRe

Inanspruchnahme der Leistungen notwendigen technischen Anforderungen an die

vom ihm eingesetzte Hardware und Software (inklusive ihrer Schnittstellen) sowie

seine Internetanbindung erfullt sind.

Der Kunde ist verpflichtet, Inhalte, die er liber die von TechniData bereitgestellte

Infrastruktur Dritten Uber das Internet zuganglich macht, rechtskonform zu

kennzeichnen und regelmaRig auf Rechtsverletzungen zu kontrollieren. Der Kunde

wird die bereitgestellte Infrastruktur nicht fir den massenhaften Versand von

Spam-Mails missbrauchen und weder selbst noch Uber Dritte folgende weitere

Handlungen vornehmen:

. unbefugtes Ausspahen und Eindringen in fremde Rechnersysteme (z.B.
Hacking, Phishing, ARP-Spoofing, Webspoofing);

. Behinderung fremder Rechnersysteme durch Versenden/Weiterleitung von
Datenstrémen und/oder E-Mails, den Betrieb offener Mail-Relays (insb.
Spam- Mail-Bombing, Stalking, Mail-Spoofing);

. Suche nach offenen Zugédngen zu Rechnersystemen (z.B. Portscanning);

. Falschung von IP-Adressen (z.B. DNS-, DHCP-, IP/MAC-, URL-Spoofing), Mail-
und Newsheadern, sowie die Verbreitung von Viren, Wirmern und
Trojanern usw.;

. Nutzung der Server zur Bereitstellung von IRC (Internet Relay Chat, z.B. IRC
Server, Bots, Bouncer), Anonymisierungsdiensten (z.B. Tor, JAP,
Proxyserver), Streaming-Dienste, Download-Services, P2P-Tauschbdrsen)
bzw. der Verlinkung;

. Unterbrechung oder Behinderung von Kommunikationsdiensten;

. Speicherung, Nutzung und Verbreitung und/oder 6ffentliche
Zugéanglichmachung von rechts- und/ oder sittenwidrigen Inhalten (wie
beispielhaft die Rechte Dritter, z.B. Urheberrechte, Markenrechte oder
sonstige Schutzrechte verletzende Inhalte sowie pornographische,
extremistische und gewaltverherrlichende Inhalte);

. Begehung von Ordnungswidrigkeiten, Straftaten oder sonstigen
Rechtsverletzungen.

Sofern der Kunde gegen eine oder mehrere der vorgenannten Pflichten verstoRt
bzw. Dritte einen solchen VerstoR durch den Kunden glaubhaft behaupten, ist
TechniData berechtigt, die Leistungserbringung gegeniiber dem Kunden
voribergehend einzustellen und den Zugang des Kunden zur Infrastruktur zu
sperren, solange die behauptete Rechtsverletzung vom Kunden nicht widerlegt
wurde. Der Kunde ist hierliber - soweit mdglich vorab - zu unterrichten. Die Sperre
ist entsprechend den technischen Méglichkeiten und ihres Anlasses sinnvoll auf die
betroffenen Leistungen und Ressourcen zu beschrdnken. Setzt der Kunde den
VerstoR trotz entsprechender Aufforderung zur Unterlassung fort, begeht eine
weitere vergleichbare Pflichtverletzung und/oder ist eine Fortsetzung der
Vertragsbeziehung TechniData aus anderen wichtigen Grinden nicht mehr
zumutbar, kann TechniData den Vertrag mit dem Kunden auRerordentlich fristlos
kiuindigen. Weitergehende Anspriiche von TechniData aufgrund des VerstoRes, z.B.
auf Schadensersatz, bleiben hiervon unberiihrt. Der Kunde verpflichtet sich,
TechniData von samtlichen Anspriichen, Kosten und Schaden Dritter freizustellen,
die im Zusammenhang mit der Nutzung der jeweiligen Leistungen durch den
Kunden (insbesondere wegen mdglicher VerstoRe gegen die vorgenannten
Pflichten) gegen TechniData erhoben werden.

Der Kunde verpflichtet sich, von TechniData zum Zwecke des Zugangs zu deren
Leistungen erhaltene Passworter und sonstige Zugangsdaten streng geheim zu
halten, TechniData unverziglich zu informieren, sobald er davon Kenntnis erlangt,
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dass unbefugten Dritten das Passwort bekannt ist sowie das Passwort unverziiglich
zu andern oder durch TechniData dndern zu lassen, wenn er Anlass zu der
Vermutung hat, dass unberechtigte Dritte hiervon Kenntnis erlangt haben.

Wurde mit dem Kunden ein Remote Zugang auf Systeme vereinbart, fir die der
Kunde bei TechniData Services fiir die Verwaltung (Management Optionen)
beauftragt hat, verpflichtet sich der Kunde driiber hinaus auf die Einhaltung der
geltenden  Passwortrichtlinie  flir  Benutzerkonten mit administrativen
Berechtigungen:

. Minimale Passwortlange: 12 Zeichen

. Minimales Passwortalter: 1 Tag

. Maximales Passwortalter: 90 Tage

. Das Passwort muss sich aus verschiedenen Zeichen, sowie
Ziffern, Sonderzeichen und GroR- und Kleinschreibung
zusammensetzen.

. Neue Passworter mussen sich von mindestens 5 zuvor

verwendeten Passwortern unterscheiden (Passworthistorie).

Des Weiteren stellt der Kunde sicher, dass die fiir den Remote Zugang verwendeten
Benutzerkonten und Passwoérter nicht an Dritte weitergegeben werden und der
Zugriff ausschlieRlich von vertrauenswiirdigen Endgeraten erfolgt.

Sollten infolge Verschuldens des Kunden Dritte durch Missbrauch der Passworter
Leistungen von TechniData nutzen konnen, haftet der Kunde gegeniber
TechniData sowohl fiir die Vergilitung solcher Leistungen als auch fiir samtliche
Schaden, die durch den Dritten hierbei verursacht werden.

§ 4 Nutzungsrechte an Software
Bildet die Zurverfugungstellung von Software einen Bestandteil der vertraglich
vereinbarten Leistungspflichten, gelten ergdnzend zu den vorrangigen
Lizenzbestimmungen des jeweiligen Herstellers der Software, auf deren Geltung
TechniData den Kunden gegebenenfalls hinweisen wird, die nachfolgenden
Nutzungsbedingungen.
Der Kunde erhilt fir die Dauer des Nutzungsvertrages das nicht ausschlieBliche,
nicht Ubertragbare und nicht unterlizenzierbare Recht zur Nutzung der Software
(nebst Benutzerdokumentation) tber das Internet zu eigenen geschaftlichen
Zwecken und im Rahmen des vertraglich vereinbarten Nutzungsumfangs. Der
vertragliche Nutzungsumfang kann nach der Haufigkeit bzw. Intensitat der Nutzung
(z.B. nach Anzahl der autorisierten Nutzer) und/oder den durch den Kunden
eingesetzten Ressourcen (z.B. nach Anzahl der Rechner oder Prozessoren bzw.
Prozessorkerne) beschrankt sein.
Der Kunde darf Datensicherung nach den Regeln der Technik betreiben und hierfir
die notwendigen Sicherungskopien der Software erstellen. Darlber hinaus ist der
Kunde nicht berechtigt, die Software zu vervielfdltigen, zu bearbeiten, zu
verbreiten, zu vermieten, zu verleasen, offentlich zuganglich zu machen oder
Dritten auf sonstige Art und Weise den Zugang zur Software zu ermoglichen.

§ 5 Auftragsdatenverarbeitung, Datensicherheit

Dem Kunden ist bewusst, dass es sich bei der Leistungserbringung um eine Form
oder Teiltatigkeit einer Auftragsverarbeitung handeln kann. Insoweit sind die
Anforderungen des Art. 28 DS-GVO — wie etwa der Abschluss eines Vertrages zur
Auftragsverarbeitung — umzusetzen. Erhebt, verarbeitet oder nutzt der Kunde mit
den von TechniData bereitgestellten Systemen personenbezogene Daten, so steht
er dafr ein, dass dies unter Einhaltung der datenschutzrechtlichen Bestimmungen
geschieht und stellt im Falle eines VerstoRes TechniData von daraus resultierenden
Anspriichen Dritter frei. Beschwerden sowie Auskunfts-, Berichtigungs-, Léschungs-
und Sperrungsanspriiche von Dritten wird TechniData an den Kunden weiterleiten.
TechniData weist den Kunden ausdricklich darauf hin, dass die technische
Sicherheit fiir die Ubertragung von Daten in offenen Netzen, wie dem Internet, nach
dem derzeitigen Stand der Technik nicht vollstandig gewahrleistet werden kann.
Dem Kunden ist bewusst, dass nicht ausgeschlossen werden kann, dass sich Dritte
unbefugt Zugang zu den Daten des Kunden verschaffen kénnten. TechniData wird
zur Gewahrleistung eines angemessenen Schutzniveaus geeignete technische
Losungen einsetzen. Der Kunde kann und sollte daneben auch eigene
Sicherheitsmalnahmen ergreifen.

§ 6 Preise und Zahlungsbedingungen
Hohe und Falligkeit der Nutzungsgebiihren ergeben sich aus dem jeweiligen
Angebot von TechniData sowie ergdnzend aus der jeweils giltigen Preisliste von
TechniData. Mangels abweichender Vereinbarung werden dem Kunden die
Nutzungsgebilhren erstmals bei Abschluss des Nutzungsvertrages und sodann
jeweils zum Beginn der Vertragsperiode in voller Hohe im Voraus in Rechnung
gestellt.
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TechniData hat das Recht, die Nutzungsgebiihren schriftlich oder per E-Mail unter
Einhaltung einer Ankindigungsfrist von sechs (6) Wochen zum Ablauf der
jeweiligen Vertragsperiode entsprechend der allgemeinen Preisentwicklung (unter
Beriicksichtigung der Entwicklung des Verbraucherpreisindex und der eigenen
Kosten) anzupassen. Eine solche Anpassung darf die Nutzungsgebiihren der
vorausgehenden Vertragsperiode um nicht mehr als 10 % (iberschreiten. Soweit
eine Erhéhung der Nutzungsgebiihren um mehr als 7,5 % erfolgt, kann der Kunde
den Vertrag schriftlich oder per E-Mail mit einer Frist von zwei (2) Wochen zum
Ablauf der jeweiligen Vertragsperiode auBerordentlich kiindigen. Sonstige
Kundigungsrechte der Vertragsparteien aus anderen Griinden bleiben hiervon
unberihrt.

Kommt der Kunde mit der Zahlung der Verglitung in Verzug, so ist TechniData nach
vorheriger Mahnung und Androhung der Sperrung berechtigt, den Zugang des
Kunden bis zum vollstandigen Ausgleich samtlicher offenen und félligen
Rechnungen zu sperren. Weitergehende Rechte von TechniData aufgrund des
Zahlungsverzugs bleiben hiervon unberihrt.

§ 7 Vertragsdauer, Kiindigung, Sperrung
TechniData erbringt die vertraglichen Leistungen innerhalb der zwischen den
Vertragsparteien vereinbarten Vertragsperiode. Ein auf unbestimmte Zeit
laufendes Vertragsverhaltnis kann mangels abweichender Vereinbarung von
beiden Vertragsparteien ohne Angabe von Griinden jederzeit mit einer Frist von
einem (1) Monat zum Monatsende ordentlich gekiindigt werden. Ist der Vertrag auf
bestimmte Zeit geschlossen oder wurde mit dem Kunden eine
Mindestvertragslaufzeit vereinbart, kann er innerhalb dieser Laufzeit nicht
ordentlich gekiindigt werden. Der Vertrag verlangert sich automatisch jeweils um
die vereinbarte, sonst um die zuletzt abgelaufene Laufzeit, hochstens aber um 24
Monate, wenn er nicht mit einer Frist von einem (1) Monat zum jeweiligen Ablauf
der bestimmten Zeit, der Mindestvertragslaufzeit oder des Verlangerungszeitraums
gekiindigt wird.
Eine Kindigung des Kunden gem. & 543 Abs. 2 Satz 1 Nr. 1 BGB wegen
Nichtgewdhrung des vertragsgemaRen Gebrauchs ist erst zuldssig, wenn
TechniData ausreichende Gelegenheit zur Mangelbeseitigung gegeben wurde und
diese fehlgeschlagen ist. Von einem Fehlschlagen der Mangelbeseitigung ist erst
dann auszugehen, wenn diese unméglich ist, wenn sie durch TechniData verweigert
oder in unzumutbarer Weise verzégert wird oder wenn aus anderen Grinden (z.B.
wiederholte  Versuche der Mangelbeseitigung waren erfolglos) eine
Unzumutbarkeit fir den Kunden anzunehmen ist. Das Recht beider
Vertragsparteien zu einer auRerordentlichen Kiindigung aus wichtigem Grund
bleibt hiervon unberihrt. Jede Kiindigung bedarf zu ihrer Wirksamkeit der
Schriftform (Fax, E-Mail genugt).
Nach ihrer Wahl kann TechniData bei Vorliegen eines wichtigen Grundes den
Zugang des Kunden zunédchst vorlibergehend sperren und den Kunden zur
ordnungsgemaRen Vertragserflllung auffordern. Weitergehende Rechte von
TechniData (insbesondere auf Schadensersatz und zu einer auBerordentlichen
Kundigung) bleiben hiervon unberihrt.
Wird der Vertrag aus einem vom Kunden zu vertretenden wichtigen Grund von
TechniData auBerordentlich gekiindigt, behalt TechniData den Anspruch auf die
volle Vergiitung bis zum Ende der jeweiligen Vertragsperiode bzw. bis zur nachsten
ordentlichen Kindigungsmoglichkeit des Kunden. Dies gilt auch fiir den Zeitraum
einer vom Kunden zu vertretenden voriibergehenden Zugangssperre. Endet der
Vertrag aus einem von TechniData zu vertretenden wichtigen Grund, so wird
TechniData dem Kunden die bereits vorausbezahlte Vergitung fiir die jeweils
laufende Vertragsperiode zeitanteilig zuriickerstatten.
TechniData ist berechtigt, die vom Kunden auf der zur Verfligung gestellten
Infrastruktur  gespeicherten Inhalte und Daten nach Beendigung des
Vertragsverhdltnisses unverziglich zu I6schen oder zu sperren. Soweit dem Kunden
von TechniData Programmkopien, schriftliche Dokumentationen oder sonstige
Unterlagen (berlassen wurden, hat der Kunde diese nach Vertragsende
unverzuglich an TechniData zurlickzugeben bzw. zu l6schen und die Ldschung auf
Anforderung von TechniData schriftlich zu bestatigen, soweit der Kunde nicht
gesetzlich zur langeren Aufbewahrung verpflichtet ist.
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